Wazne zasady bezpiecznego uzytkowania poczty elektronicznej i medidéw spotecznosciowych

¢ Nie uzywaj prywatnych kont poczty elektronicznej i komunikatoréw do korespondencji stuzbowej

¢ Nie uzywaj prywatnych komputerdw i telefonéw do spraw stuzbowych

¢ Nie uzywaj stuzbowych komputeréw i telefondw do spraw prywatnych

(w szczegdlnosci do czytania prywatnej poczty elektronicznej), nie udostepniaj ich cztonkom rodziny
* Logujac sie na konto zawsze sprawdz czy domena danego portalu jest prawidtowa.

Domena to nazwa zawierajgca sie miedzy https://, a pierwszym kolejnym znakiem /

¢ Ignoruj wszystkie inne prosby o podanie swojego hasta, nawet jezeli komunikat wyglada oficjalnie,
wymaga natychmiastowe] reakcji i grozi deaktywacjg konta

¢ Wszystkie podejrzane wiadomosci na skrzynce stuzbowej zgtaszaj administratorom w swojej
organizacji

e Szczegdlnie podejrzane sg wiadomosci:

Zawierajgce zatgczniki, a zwtaszcza archiwa i dokumenty Office z hastem podanym w tresci
wiadomosci

Wiadomosci zmuszajace do podjecia natychmiastowej reakcji
e Stosuj dtugie hasta (powyzej 14 znakow)

¢ Dobrg metodg na dtugie hasto jest wymyslenie catej frazy, sktadajacej sie z kilku stéw, np.
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¢ Unikaj haset, ktore tatwo powigzac z publicznymi informacjami na temat Twojej osoby
np. zawierajgcych nazwisko, date urodzenia itp.
¢ Gdy mamy podejrzenie, ze mogta poznaé hasto inna osoba natychmiast je zmieniamy

¢ Nie uzywaj tego samego hasta wiecej niz raz (w szczegdlnosci do konta email, banku i innych
wrazliwych kont)

o Zweryfikuj wszystkie dane kontaktowe w ustawieniach profilu poczty elektronicznej i mediow
spotecznosciowych;

dobra alternatywna metoda kontaktu utatwi odzyskanie utraconego konta

¢ Jezeli podejrzewasz, ze kto$ mégt wtamad sie na twoje konto, zmien hasto, sprawdz dostepng w
profilu historie logowania

i zakoncz wszystkie aktywne sesje

* Uzywaj opcji automatycznego kasowania wiadomosci po uptywie okreslonego czasu — nie da sie
ukras¢ czegos, czego juz nie ma



