[bookmark: _Toc505235210]ZASADY OCHRONY DANYCH OSOBOWYCH W BADANIACH NAUKOWYCH PROWADZONYCH W UNIWERSYTECIE MEDYCZNYM W BIAŁYMSTOKU

Celem opracowania niniejszych zasad jest zapewnienie właściwego stosowania, przy realizacji badań naukowych, przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw. ogólne rozporządzenie o ochronie danych, zwanego dalej RODO).
I. 

1. Przez Administratora Danych należy rozumieć Uniwersytet Medyczny w Białymstoku, reprezentowany przez Rektora, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych.
2. Przez dane szczególnych kategorii należy rozumieć dane genetyczne, dane dotyczące zdrowia, dane biometryczne, dane dotyczące seksualności lub orientacji seksualnej, dane osobowe ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe osoby fizycznej.
3. Zasada minimalizacji danych oznacza przetwarzanie wyłącznie takich danych, które są adekwatne, stosowne oraz ograniczone do tego, co niezbędne do celów przetwarzania. 
4. Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem, że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej. 
II. 
1. Niniejsze zasady dotyczą przetwarzania danych osobowych pozyskanych od uczestników  badań naukowych prowadzonych przez Uniwersytet Medyczny w Białymstoku, których Administratorem jest Uniwersytet Medyczny w Białymstoku. 
2. W zakresie niezbędnym do prowadzenia badań naukowych przez Uczelnię dopuszcza się przetwarzanie danych osobowych szczególnych kategorii. 
3. Niniejsze zasady ochrony danych nie mają zastosowania do informacji anonimowych, czyli informacji, które nie wiążą się ze zidentyfikowaną lub możliwą do zidentyfikowania osobą fizyczną, ani do danych osobowych zanonimizowanych w taki sposób, że osób, których dane dotyczą, w ogóle nie można zidentyfikować lub już nie można zidentyfikować.
4. Niniejsze zasady nie mają zastosowania do informacji o osobach zmarłych. 

III.
1. W przypadku pozyskiwania danych osobowych do celów badań naukowych Uczelnia jest obowiązana spełnić obowiązek informacyjny wobec uczestnika badania. Wzór klauzuli informacyjnej stanowi załącznik nr 1 do niniejszych zasad. 
2. Aby przetwarzać dane osobowe uczestnika badania, Uczelnia powinna dysponować oświadczeniem podpisanym przez uczestnika badania o wyrażeniu zgody na przetwarzanie jego danych osobowych do celu badania, którego wzór stanowi załącznik nr 2 do niniejszych zasad.
3. Przetwarzanie danych osobowych do celów badań naukowych podlega odpowiednim zabezpieczeniom dla praw i wolności osoby, której dane dotyczą. Zabezpieczenia te polegają na wdrożeniu środków technicznych i organizacyjnych zapewniających poszanowanie zasady minimalizacji danych. 
4. Środki te mogą też obejmować pseudonimizację danych, o ile pozwala ona realizować powyższe cele. 
5. Jeżeli cele te można zrealizować w drodze dalszego przetwarzania danych, w sposób uniemożliwiający zidentyfikowanie osoby, której dane dotyczą, cele należy realizować w ten sposób.
6. W Uczelni przy realizacji badań naukowych należy możliwie jak najwcześniej dokonywać:
- pseudonimizacji danych polegającej na ich zakodowaniu np. poprzez nadawanie uczestnikom numerów kodowych, których używa się podczas badań zamiast danych osobowych uczestnika bądź
- anonimizacji w taki sposób, aby w ogóle nie można było zidentyfikować osoby.
7. [bookmark: _Hlk22041900]Pełna baza danych osobowych wraz z kodem umożliwiającymi identyfikację uczestników powinna być dostępna jak najmniejszej liczbie osób oraz przechowywana w sposób uniemożliwiający dostęp osób nieuprawionych. 
8. Publikowanie wyników badań następuje w sposób uniemożliwiający identyfikację osób fizycznych, których dane zostały przetworzone.
9. Uczelnia informuje uczestnika badania o zachowaniu w poufności tej części dokumentacji badania, która pozwoliłaby na identyfikację uczestnika oraz o tym, że publikacja wyników następuje w sposób uniemożliwiający identyfikację osoby fizycznej, której dane zostały przetworzone.
10. W przypadku współpracy Uczelni z innymi podmiotami przy realizacji badań lub pozyskiwaniu danych do badań należy uregulować w umowie z tymi podmiotami kwestie ochrony danych osobowych.  
11. W przypadku, gdy niezbędne jest powierzenie danych osobowych innym podmiotom (tj. realizacja zadań lub części zadań i w związku z tym przetwarzanie danych osobowych przez inny podmiot w imieniu administratora danych), przekazanie danych następuje na podstawie zawartej umowy powierzenia danych osobowych, której wzór stanowi załącznik nr 3 do niniejszych zasad.
12. W przypadku, gdy niezbędne jest przekazanie danych osobowych szczególnych kategorii, w tym wyników badań, przekazanie między podmiotami następuje wyłącznie w formie spseudonimizowanej lub zanonimizowanej.

IV.

1. Każda osoba przetwarzająca dane osobowe uczestników badań robi to na wyraźne polecenie administratora poprzez nadane przez Administratora Danych upoważnienie do przetwarzania danych osobowych oraz podpisane zobowiązanie do zachowanie w poufności danych osobowych. 
2. Wzór upoważnienia i oświadczenia stanowi załącznik do zarządzenia Rektora dotyczącego Polityki ochrony danych osobowych.
3. [bookmark: _GoBack]W Uczelni prowadzony jest rejestr osób upoważnionych do przetwarzania danych osobowych.
