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§ 1
1. Każdy użytkownik systemu EZD:
1) posiada upoważnienie do przetwarzania danych osobowych nadane przez administratora danych,
2) zobowiązał się do zachowania w poufności danych osobowych,
3) przetwarza dane osobowe zgodnie z indywidualnym zakresem obowiązków 
i nadanymi uprawnieniami,
4) zapoznał się z przepisami o ochronie danych osobowych,
2. Sprawy związane z przygotowywaniem i rejestracją upoważnień, o których mowa 
w ust. 1 prowadzi Administrator Bezpieczeństwa Informacji (ABI).

§2
1. Założenie konta nowemu użytkownikowi następuje na wniosek kierownika jednostki organizacyjnej i Działu Spraw Pracowniczych przesłany w systemie EZD do Sekcji ds. Zintegrowanego Systemu Zarządzania Uczelnią (KZSZ). KZSZ informuje o nowym użytkowniku ABI.
2. Konto w systemie EZD jest zakładane na podstawie konta domenowego INETUMB. Login i hasło pobierane jest z domeny INETUMB. Osobą odpowiedzialną za zarządzanie domeną jest kierownik Dział Informatyki i Teletransmisji.
3. Przez konto w EZD rozumiane jest imię, nazwisko, stanowisko w jednostce organizacyjnej, login i hasło pobrane z domeny oraz uprawnienia określone przez kierownika jednostki organizacyjnej. 
§3
1. System EZD odzwierciedla wszystkie czynności wykonywane przez użytkowników. 
2. Każdy użytkownik zobowiązany jest do logowania się do systemu EZD używając wyłącznie własnego loginu i hasła. Niedozwolone jest logowanie się na konto innego użytkownika. Logowanie się do systemu na konto innego użytkownika traktowane jest jako nieuprawniony dostęp.
3. W systemie EZD możliwa jest praca w trybie zastępstw. Zastępstwa mogą być ustawione w następujący sposób:
- zastępstwo do własnego konta może ustawić użytkownik samodzielnie,
- KZSZ może ustawić zastępstwo na wniosek pracownika poprzez zgłoszenie 
   w systemie EZD,
- zastępstwo może ustawić przełożony swoim podwładnym na wniosek    
  złożony do KZSZ poprzez zgłoszenie w systemie EZD.
4. Do logowania się w zastępstwie na konta innych użytkowników w celach serwisowych uprawnieni są pracownicy KZSZ. 
5. Użytkownik nie może przekazywać innym osobom swoich haseł dostępu do systemu EZD oraz pinu do podpisu elektronicznego. 
6. Konto użytkownika systemu jest usuwane lub blokowane w przypadku cofnięcia, wygaśnięcia lub upływu okresu na jaki były nadane uprawnienia do systemu lub zakończenia zatrudnienia w UMB.
7. Usunięcia lub blokady konta dostępu do systemu informatycznego dokonuje Dział Informatyki i Teletransmisji/KZSZ.
8. Kierownicy jednostek organizacyjnych i Dział Spraw Pracowniczych  są zobowiązani informować ABI i KZSZ za pomocą systemu EZD o każdej zmianie dotyczącej podległych pracowników, mającej wpływ na zakres posiadanych upoważnień i uprawnień w systemie.

§4
1. Dane osobowe w systemie EZD są przetwarzane zgodnie z przepisami o ochronie danych osobowych. 
2. Użytkownik w systemie EZD stosuje się w szczególności do:
1) zasady integralności i poufności danych poprzez przetwarzanie danych
w sposób zapewniający odpowiednie bezpieczeństwo, w tym ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem,  
2) zasady minimalizacji danych poprzez przetwarzanie danych adekwatnie, stosownie i w sposób ograniczony do celów.
3. Użytkownik podczas obiegu dokumentów, które wymagają wprowadzenia danych osobowych, w szczególności danych wrażliwych, wprowadza dane osobowe jak najpóźniej w obiegu, tak aby jak najmniej osób miało do nich dostęp.
4. System EZD posiada funkcję ochrony dokumentu.
5. Jeżeli podczas załatwiania sprawy w systemie EZD pracownik uzna, że dokument zawiera dane, które należy chronić np. dane wrażliwe, ogranicza dostęp do koszulki poprzez zaznaczenie zakładki „Ochrona danych”. Od tej chwili dostęp do koszulki będzie ograniczony tylko do osób, które od momentu nałożenia ochrony będą występowały w obiegu dokumentów.  

§5
1. Użytkownik systemu podczas przetwarzania danych osobowych stosuje zasadę czystego ekranu czyli ochronę ekranu przed wglądem osób nieuprawnionych. 
2. Zasada czystego ekranu może polegać na blokowaniu stacji roboczej podczas czasowego opuszczenia stanowiska pracy w celu uniemożliwienia osobom niepowołanym wglądu do danych wyświetlanych na monitorach komputerowych.
3. Zakończenie pracy na stacji roboczej wymaga wylogowania się z systemu i wyłączenia komputera.

§6
1. Do zasad bezpieczeństwa danych osobowych w systemie EZD nieokreślonych
w niniejszym dokumencie  stosuje się zasady uregulowane w Polityce bezpieczeństwa danych osobowych UMB, Instrukcji zarządzania systemem informatycznym UMB oraz Regulaminie ochrony danych osobowych UMB.
2. Bezpieczeństwo systemu informatycznego EZD ze strony technicznej zapewnia Dział Informatyki i Teletransmisji.



