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Rozdziat 1

Postanowienia ogdlne

Niniejsza , Instrukcja zarzadzania systemem informatycznym w Uniwersytecie Medycznym

w Biatymstoku” zwana dalej ,,Instrukcjg” stanowi zestaw procedur oraz stosowanych srodkow
technicznych i organizacyjnych majgcych na celu, zgodnie z art. 32 RODO, zabezpieczy¢ przetwarzane
dane osobowe. Regulacje dotyczace zasad bezpieczenstwa znajdujg sie stronie

https://www.umb.edu.pl/bsi zwanej dalej ,,BSI”.

Rozdziat 2

Procedura nadawania uprawnien do systemu informatycznego, w

ktorym przetwarzane sg dane osobowe

Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien uzytkownika do
przetwarzania zbioréw w systemie informatycznym. Celem procedury jest minimalizacja ryzyka
przetwarzania danych przez osoby nieuprawnione.

1. Przyznanie, zmiana lub usuniecie uprawnien uzytkownika do systemoéw informatycznych,

w ktérych przetwarzane sg dane osobowe odbywa sie na podstawie zgtoszenia przetozonego do
wiasciwego administratora systemu.

2. Kazde nadane uprawnienie do systemu informatycznego, w ktérym uzytkownik przetwarza dane
osobowe, poprzedzone jest nadaniem upowaznienia do przetwarzania danych osobowych
zgodnie z procedurg nadawania upowaznien do przetwarzania danych osobowych, stanowigca
zatacznik do Polityki ochrony danych osobowych.

3. Dostep do systemu informatycznego nadawany jest kazdemu uzytkownikowi w formie
indywidualnego identyfikatora (loginu).

4. Kazdy uzytkownik przed przystgpieniem do przetwarzania danych osobowych w systemie
informatycznym powinien:

a) posiadac¢ upowaznienie do przetwarzania danych osobowych,
b) zapoznac sie z niniejszg instrukcja,
c) byc przeszkolonym z zasad ochrony danych osobowych w UMB przez Inspektora Ochrony
Danych.
d) Podpisaé oswiadczenie o zachowaniu poufnosci.
5. Identyfikator uzytkownika po zablokowaniu w systemie informatycznym nie moze by¢

przydzielony innej osobie.


https://www.umb.edu.pl/bsi

6. Obowigzuje zasada minimalizacji uprawnien.
7. Uzytkownikédw obowigzuje zasada pracy na wtasnym koncie.

8. Zabronione jest udostepnianie loginu i hasta innym osobom.

Zarzadzanie uprawnieniami administratoréow

1. Administratoréw systemow informatycznych powotuje pisemnie Rektor.

2. Kazdy Administrator systemu zobowigzany jest do biezgcej pracy na wtasnym profilu roboczym.
Uzycie gtdéwnego konta administracyjnego dopuszczalne jest jedynie w sytuacjach awaryjnych lub
podczas powaznych zmian wprowadzanych w administrowanym systemie.

3. Hasta do gtdwnego konta administracyjnego znane sg tylko administratorowi odpowiedzialnemu
za dany system.

4. W przypadkach awaryjnych (np. nieobecnos¢ administratora) hasto moze by¢ przekazane osobie
zastepujgcej administratora na podstawie wniosku przetozonego (polecenia stuzbowego
w formie ustnej lub pisemnej). Osoba ta na czas zastepstwa powinna dosta¢ upowaznienie do
przetwarzania danych osobowych w zakresie tym samym, co nieobecny administrator. Osoba
zastepujgca wykorzystuje wtasny profil logowania z uprawnieniami administratora.

5. Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany uprawnien osoby
zastepujgcej i zmiany hasta wtasnego (jezeli mogta zaistnie¢ sytuacja poznania go przez kogos

innego).

Rozdziat 3

Metody i srodki uwierzytelnienia

Celem procedury jest zapewnienie, iz do systemoéw informatycznych przetwarzajgcych dane
osobowe majg dostep jedynie osoby do tego upowaznione.

Systemy administrowane w Uniwersytecie Medycznym w Biatymstoku powinny stosowac sie do
zasad ustalanych niniejszg Instrukcja, jak rowniez powigzanymi z nig zarzadzeniami, aplikacjami i
dokumentami wspomagajgcymi zasade wspomagania szeroko pojetego bezpieczenstwa zasobdéw
informatycznych i oséb w jakikolwiek sposéb uczestniczgcych w procesach sktadowych ich

funkcjonowania.

Indywidualne konta i hasta uzytkownikow:

1. Uzytkownicy systemow informatycznych logujg sie za pomoca konta zintegrowanego z ustugg

Active Directory.



Konto w ustudze Active Directory zaktadane jest automatycznie po wprowadzeniu do programu
kadrowego informacji o zatrudnieniu pracownika.
Pierwsze domyslne hasto generowane jest zgodnie z zasadg opisang na stronie

https://www.umb.edu.pl/bsi.

Po otrzymaniu loginu i hasta oraz po zalogowaniu sie do komputera, uzytkownik zobowigzany
jest do bezzwtocznej zmiany hasta.

Hasto mozna dodatkowo zmieni¢ za pomocg strony https://haslo.umb.edu.pl.

Hasto traci swojg waznos$é po czasie opisanym w BSI. W przypadku zablokowania konta, hasto jest
ustawiane na domysine przez pracownikdw Dziatu Informatyki, lub samodzielnie przez

uzytkownika za pomocg strony https://haslo.umb.edu.pl.

Hasto powinno spetnia¢ minimalne wymogi bezpieczenstwa opisane w BSI.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy, jako haset
wykorzystywac: imion, nazwisk, inicjatéw, dat, itp.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

Zabronione jest przekazywanie haset do kont innym uzytkownikom.

Konta administratora:

1.

Kazdy administrator systeméw informatycznych loguje sie za pomocg indywidualnego konta, dla
ktdrego nadane sg uprawnienia administratora.

Obowigzuje zasada nie uzywania gtéwnych kont administracyjnych, a czynnosci administracyjne,
o ile to mozliwe, powinny by¢ wykonywane za pomocg kont personalnych z nadanymi
uprawnieniami administracyjnymi.

DomyslIne hasto generowane jest zgodnie z zasadg opisang w BSI. Administrator systemu po
zalogowaniu zobowigzany jest do niezwtocznej zmiany tego hasta za pomoca strony

https://haslo.umb.edu.pl.

Hasto powinno spetnia¢ minimalne wymogi bezpieczeristwa opisanege w BSI.

Zaleca sie zmiane hasta w przypadku uzasadnionego podejrzenia wptywajacego na mozliwy
nieuprawniony dostep do zasobédw nim chronionych. Zaleca sie zmiane haset nie rzadziej, niz co
okres opisany w BSI. W przypadku, jezeli system informatyczny nie wymusza zmiany haset to
czynno$¢ zmiany hasta spoczywa na uzytkowniku systemu.

Administrator zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie jego waznosci.

Zabronione jest zapisywanie haset w sposdb jawny oraz przekazywanie ich innym osobom.


https://www.umb.edu.pl/bsi
https://haslo.inet.umb.edu.pl/
https://haslo.inet.umb.edu.pl/
https://haslo.inet.umb.edu.pl/

Hasta administratora

1. Sposdéb budowy hasta administratora opisany jest w BSI.

2. Administrator systemu zobowigzany jest zmienia¢ swoje hasto zgodnie z procedurg zmiany hasta
dla administratoréw opisang w BSI.

3. Administrator zobowigzany jest do utworzenia gtéwnego hasta administracyjnego w systemie
i umieszczeniu go w zamknietej kopercie, w sejfie.

4. W przypadku jego awaryjnego wykorzystania ma zastosowanie wewnetrzna instrukcja
Bezpieczenstwa Systemow Informatycznych. Fakt ten powinien by¢ odnotowany odrebng
notatka stuzbowg oraz informacja o zdarzeniu powinna by¢ przekazana Inspektorowi Danych
Osobowych UMB.

5. W przypadkach awaryjnych (np. nieobecno$é¢ administratora) hasto moze by¢ przekazane decyzjg
Kanclerza osobie zastepujgcej administratora. Po ustaniu sytuacji awaryjnej, Administrator jest
zobowigzany do zmiany hasta.

6. W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy niezwtocznie

usungc¢ jej uprawnienia i zmienic hasta, do ktérych osoba miata dostep.

Rozdziat 4

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i utratg
poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace w systemie
informatycznym przetwarzajagcym dane osobowe.

Rozpoczecie pracy w systemie bgdz w aplikacji:

1) Uzytkownik po uruchomieniu komputera wchodzacego w sktad systemu informatycznego,
podtgczonego fizycznie do sieci lokalnej loguje sie podajgc wtasny identyfikator (login) i hasto
dostepu.

2) Uzytkownik jest zobowigzany do powiadomienia Dziatu Informatyki o prébach logowania sie do
systemu osoby nieupowaznionej, jesli system to sygnalizuje. Po nieudanych prébach logowania
konto moze zostaé zablokowane.

3) W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system, zobowigzany jest
skontaktowac sie z pracownikiem Dziatu Informatyki w celu otrzymania instrukcji dalszego

postepowania.



Zawieszenie pracy

1. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. pracownikom
innych dziatéw, interesantom) wgladu do danych wyswietlanych na monitorach komputerowych
tzw. polityka czystego ekranu.

2. Przy kazdorazowym opuszczeniu stanowiska pracy, nalezy dopilnowaé, aby na ekranie nie byty
wyswietlane dane osobowe.

3. Przy opuszczeniu stanowiska pracy na dtuzej np. opuszczeniu pokoju przez uzytkownika, jest on
zobowigzany zabezpieczy¢ dostep do komputera np. zablokowaé hastem lub wylogowac sie
z systemu. Jezeli tego nie uczyni, system winien automatycznie aktywowac wygaszanie ekranu po

uptywie czasu regulowanego w zasadach przedstawionych w BSI.

Zakonczenie pracy

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

1) zamkngad system lub aplikacje (wylogowad sie),

2) wytgczyc sprzet komputerowy,

3) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz wszystkie nosniki, na

ktérych znajdujg sie dane osobowe.

Rozdziat 5

Procedura tworzenia kopii zapasowych

Celem procedury jest zabezpieczenie danych osobowych przetwarzanych w systemie informatycznym
poprzez tworzenie kopii zapasowych.

1) Za proces tworzenia kopii zapasowych systemu informatycznego odpowiada administrator
lub osoba specjalnie do tego celu wyznaczona.

2) W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych,
uzytkownicy systemu informatycznego zobowigzani sg do przechowywania danych tak, aby
mozliwe byto zabezpieczenie ich poprzez wykonanie kopii zapasowych. Uzytkownicy systemu
sg zobowigzani do lokalnego sporzadzania kopii zapasowych przetwarzanych danych
osobowych na nosniku wymiennym w przypadku braku mozliwosci wykonania ich kopii z
poziomu centralnego.

3) Kopie zapasowe systemoéw informatycznych i baz danych przetwarzajgcych dane osobowe
tworzone sg codziennie przy wykorzystywaniu specjalnie przeznaczonych do tego celu
urzadzen

i oprogramowania.



6)

7)

Do tworzenia kopii zapasowych wykorzystywane urzadzenia i oprogramowanie wchodzgce
w sktad systemu informatycznego na nosnikach adekwatnych do rodzaju urzadzenia.

W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz pét roku, wszystkie
kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajgcych dane osobowe oraz
danych konfiguracyjnych systemu informatycznego przetwarzajgcego dane osobowe, ktérych
to dotyczy, muszg byé okresowo (co najmniej raz na pot roku), sprawdzane pod wzgledem ich
dalszej przydatnosci. Czynnosci te wykonuje administrator systemu informatycznego.
Testy przydatnosci kopii zapasowych oraz ich rezultaty s3 odnotowywane przez
administratora systemu informatycznego w dzienniku zdarzen serwisowych.

Nosniki kopii zapasowych, ktére zostaty wycofane z uzycia, jezeli jest to mozliwe, nalezy
pozbawi¢ zapisanych danych za pomoca specjalnego oprogramowania do bezpiecznego
usuwania zapisanych danych. W przypadku, gdy jest to niemozliwe nosniki te podlegajg
fizycznemu zniszczeniu w sposéb adekwatny do typu nosnika, uniemozliwiajacy odczytanie

zapisanych na nich danych.

Rozdziat 6

Procedura uzytkowania komputerow przenosnych i innych

elektronicznych nos$nikéw informacji np. smartfon, tablet, pendrive

Procedura okresla sposéb postepowania z nosnikami danych, na ktérych znajduja sie dane osobowe,

celem zabezpieczenia ich przed utrata, zniszczeniem, kradziezg, dostepem oséb nieupowaznionych.

1.

Komputery przenosne i inne elektroniczne nosnikéw informacji sa przechowywane w sposéb

uniemozliwiajacy dostep do nich oséb nieupowaznionych, jak rowniez zabezpieczajacy je przed

zagrozeniami srodowiskowymi (zalanie, pozar, wptyw pdl elektromagnetycznych).

Uzytkownicy komputeréw przenosnych i innych urzadzen przenosnych np. tablet, smartfon,

pendrive, na ktérych sg przetwarzane dane osobowe, wynoszonych poza Uczelnie zobowigzani sg

do przestrzegania ponizszych zasad bezpieczenstwa:

a) dane osobowe wynoszone poza Uczelnie na komputerach przenosnych i innych
urzadzeniach przenosnych powinny by¢ szyfrowane przy uzyciu metod BSI,

b) w przypadku kradziezy lub zgubienia komputera przenosnego lub urzadzenia, Uzytkownik
powinien natychmiast powiadomi¢ o tym Inspektora Ochrony Danych - osobe
odpowiedzialng za ochrone danych (I0D), kierownika Dziatu Informatyki i
bezposredniego przetozonego, zaznaczajgc jednoczesnie, jakiego rodzaju dane byty na

tym urzadzeniu przechowywane,



d)

e)

f)

g)

h)

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego i urzgdzen
przenosnych w czasie transportu i niepozostawianie ich w samochodzie bez nadzoru,
pracujgc na komputerze / urzadzeniu przenosnym w miejscach publicznych i Srodkach
transportu, uzytkownik zobowigzany jest chroni¢ wyswietlane na ekranie informacje
przed wglgdem oséb nieupowaznionych,

w przypadku pozostawiania komputerdw / urzadzen przenosnych, nosnikéw danych

w biurze zaleca sie umieszczanie ich po zakoriczeniu pracy w zamykanych szafkach,
Uzytkownik komputera/urzadzenia przenosnego jest zobowigzany do regularnego
tworzenia kopii bezpieczenstwa,

na komputerach/urzadzeniach przenosnych przeznaczonych do zewnetrznych prezentacji
multimedialnych nie powinny, (jesli to mozliwe) znajdowac sie dane osobowe,
Uzytkownicy sg zobowigzani do niezwtocznego i trwatego usuwania (kasowania) danych
osobowych z komputerdw przenosnych i innych elektronicznych nosnikow informacji
osnikéw informacji po ustaniu powodu ich przechowywania (chyba, ze z powodu

odrebnych przepisdw nalezy je zachowac na dtuzej.

3. W sytuacji przekazywania/przesytania nosnikdw z danymi osobowymi np. pendrive, ptyta cd/dvd

poza teren Uczelni nalezy stosowad nastepujgce zasady bezpieczenstwa:

a)
b)
c)

d)

e)

f)

adresat powinien zosta¢ powiadomiony o przesytce,

nadawca powinien sporzadzi¢ kopie przesytanych danych,

dane przed wystaniem powinny zostac zaszyfrowane a hasto podane adresatowi inng
droga,

nalezy zastosowac bezpieczne koperty depozytowe, a przesytka pakowana dwukrotnie
w celu utrudnienia dostepu do nich,

przesytka powinna by¢ przestana przez kuriera,

adresat powinien powiadomi¢ nadawce o otrzymaniu przesyiki.

4. Procedura dopuszczalnosci nosnika jest regulowana za pomocg instrukcji zawartych przez BSI.

5. W zakresie nieuregulowanym w niniejszej procedurze zasady uzywania komputeréw przenosnych

reguluje w Uczelni odrebne zarzadzenie Rektora.

Rozdziat 7

Procedura niszczenia/czyszczenia nosnikow danych

1. Nosniki danych takie jak: pendrive, ptyty CD/DVD/ smartfony, ktére s3g przeznaczone do likwidacji

np. uszkodzone, przestarzate powinny by¢ niszczone w sposdéb fizyczny przez pracownikéw Dziatu



Informatycznego i Teletransmisji lub w firmie specjalistycznej. Niszczenie powinno by¢

potwierdzone protokotem.

2. Nosniki danych takie jak twarde dyski powinny by¢ wyczyszczone specjalistycznym

oprogramowaniem zanim zostang przekazane poza Uczelnie np. sprzedaz, darowizna.

Rozdziat 8

Procedura wykonywania przegladow i konserwac;ji

Celem procedury jest zapewnienie ciggtosci dziatania systeméw informatycznych przetwarzajgcych

dane osobowe oraz zabezpieczenie danych osobowych przed ich nieuprawnionym udostepnieniem.

Przeglady i konserwacje systemu informatycznego i aplikacji:

1)

2)

8)

Administrator Systemu Informatycznego odpowiada za bezawaryjng prace systemu
informatycznego, w tym: aplikacji serwerowych, baz danych, poczty email.

Administrator Systemu Informatycznego odpowiada za optymalizacje zasobéw serwerowych,
wielkos$ci pamieci i dyskdw.

Administrator Systemu Informatycznego odpowiada za sprawdzanie poprawnosci dziatania
systemu informatycznego, w tym: serwerdw, baz danych, poczty email.

Administrator Systemu Informatycznego odpowiada za identyfikacje i przyjmowanie zgtoszen
o nieprawidtowosciach w dziataniu systemu informatycznego oraz oprogramowania celem
ich niezwtocznego usuniecia.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego wykonywane przez
podmiot zewnetrzny, powinny odbywac sie na zasadach okreslonych w odrebnej umowie lub
na podstawie upowaznienia uwzglednieniem klauzuli dotyczacej ochrony danych.

Czynnosci konserwacyjne i naprawcze wykonywane doraznie w Uczelni przez osoby

z zewnetrznych serwiséw, muszg by¢ wykonywane pod nadzorem pracownikéw Dziatu
Informatyki. Osoby wykonujgce czynnosci konserwacyjne i naprawcze zobowigzane sg do
zachowania w poufnosci informacji, w tym danych osobowych, potwierdzajac to pisemnym
os$wiadczeniem.

Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw na miejscu w Uczelni.

W przypadku napraw dokonywanych na zewnatrz z komputerdw nalezy dotozy¢ staran, zeby
urzadzenia przekazywane byty bez danych osobowych. W tym celu nalezy np. wymontowac

dysk i wszelkie nosniki, z urzadzen mobilnych karty pamieci lub zaszyfrowac dane.
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Aktualizacje oprogramowania

1. Administrator Systemu Informatycznego odpowiada za aktualizacje oprogramowania zgodnie
z zaleceniami producentdéw oraz opinig rynkowa co do bezpieczeristwa i stabilnosci nowych
wersji.

2. Administrator Systemu Informatycznego odpowiada za zapewnienie licencjonowanego
oprogramowania do przetwarzania danych osobowych.

3. Praca administratora w zakresie czynnosci opisanych w instrukcji jest dokumentowana na

serwerze w postaci rejestru zdarzen.

Rozdziat 9

Procedura zabezpieczenia systemu informatycznego

Celem procedury jest zabezpieczenie systemdéw informatycznych przed szkodliwym
oprogramowaniem oraz nieautoryzowanym dostepem do systemoéw przetwarzajgcych dane osobowe
np. przez programy szpiegujgce, hackerow
1. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej:
a) stosowany jest firewall,
b) zastosowano mechanizmy kontroli dostepu w postaci wykrywania i blokowania atakéw
do sieci komputerowe;j,
c) zastosowano mechanizmy monitorujgce przegladanie Internetu przez uzytkownikéw.
d) zastosowano system antywirusowy na stacjach roboczych:
— aktualizacja definicji wiruséw odbywa sie automatycznie przez system,
— w przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik zobowigzany jest
powiadomi¢ pracownika Dziatu Informatyki.
2. Zabezpieczenia infrastruktury informatycznej:
a) zapewniono bezpieczenstwo tacza internetowego,
b) zapewniono zabezpieczenie infrastruktury sprzetowej w systemy ochrony danych
osobowych przed skutkami awarii pamieci dyskowej,
c) stosuje sie blokady dostepéw z urzadzen zewnetrznych,
d) stosuje sie zabezpieczenia portéw fizycznych celem uniemozliwienia zmian konfiguracji
przez osoby nieupowaznione,
e) stosuje sie dezaktywacje nieuzywanych gniazd sieciowych,

f) stosuje sie kontrole dostepéw do urzadzen drukujacych,
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g)

zabronione jest samowolne instalowanie przez uzytkownikéw jakiegokolwiek

oprogramowania, dodatkowych urzadzen np. pamieci, twardych dyskow.

3. Zabezpieczenia aplikacji:

a)

b)

c)

d)

e)

w miare mozliwosci technologicznych zapewniono rozliczalnos¢ operacji dla pracy

w kluczowych aplikacjach /bazach danych/, serwerach plikow,

w ramach rozliczalnosci logowane sg operacje tworzenia, zmiany (historii zmian),
usuwania rekordu, wgladu w dane, eksportu danych do plikow,

kluczowe aplikacje/bazy z danymi osobowym zabezpieczono przed eksportem danych do
plikdw (np. tekstowych, .csv, .xls),

zabezpieczono interfejsy programistyczne poprzez zmiane domysinych loginéw i haset /
wytgczenie dostepu zdalnego, gdy nie jest wymagany,

zabezpieczono testowe wersje aplikacji poprzez zmiane domysinych logindw i haset /
wytgczenie dostepu zdalnego, gdy nie jest wymagany,

szyfrowanie baz danych,

w kluczowych aplikacjach stosuje sie terminacje ses;ji,

przechowywanie zaszyfrowanych danych w chmurze,

dla aplikacji webowych stosowane jest szyfrowanie potgczen internetowych z uzyciem
protokotu SSL,

formularze kontaktowe na stronach www zabezpieczono protokotem SSL,

URL Aplikacji webowych s3 skrocone/pozbawione koncéwek alfanumerycznych,

jezeli jest taka mozliwos¢, dla aplikacji webowych zastosowano mechanizm captcha (kod

z obrazka do przepisania w formularzu),

m) Zabezpiecza sie logi systemowe przed sfatszowaniem.

4. Zabezpieczenia poczty elektronicznej:

a)
b)
c)

d)

f)

stosuje sie szyfrowanie poczty wychodzgcej (SSL),

uzytkownik moze korzystac z poczty elektronicznej tylko do celéw stuzbowych,

dane szczegdlnej kategorii powinny by¢ wysytane pocztg elektroniczng wytgcznie w
formie zahastowanej, hasto do odszyfrowania wysytane/przekazywane jest inng drogg,
preferowane jest réwniez wysytanie wiadomosci w formie zahastowanej w przypadku
wysytania danych osobowych zwyktych,

uzytkownik nie powinien otwierac podejrzanych wiadomosci i podejrzanych zatgcznikéw
i przypadki podejrzanych wiadomosci nalezy zgtasza¢ do Dziatu Informatyki,

uzytkownik poczty zobowigzany jest niezwtocznego i trwatego usuwania (kasowania)

danych osobowych informacji po ustaniu powodu ich przechowywania.
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Rozdziat 10

Zabezpieczenia fizyczne i techniczne

1. Zabezpieczenia fizyczne

a)

b)

d)
e)

f)

h)

j)
k)

1)

obowigzuje kontrola dostepu do budynkdw i pomieszczen (portierzy, ochrona),
obowigzujg zasady postepowania z kluczami do pomieszczen uregulowane w odrebnym
zarzadzeniu Rektora,

dostep do pomieszczen takich jak serwerownie majg wytgcznie upowaznione osoby,
ustawienie komputeréw, drukarek, ksero ogranicza dostep oséb nieupowaznionych,
dane osobowe na nosnikach zabezpiecza sie w szafach, biurkach zamykanych na klucz,
ograniczenie fizycznego dostepu do miejsc, gdzie znajdujg sie nienadzorowane gniazdka
sieciowe (np. sale konferencyjne, korytarze),

krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz szafach
serwerowych,

rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz,

dostep do serwerowni zabezpieczono drzwiami zamykanymi na klucz,

dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz,
obiekt/pomieszczenia chronione sg przez system alarmowy / zabezpieczenia
antywtamaniowe / kraty / rolety przeciwwtamaniowe,

kontrola dostepu do pomieszczen serwerowni i punktow dystrybucyjnych sieci.

2. Zabezpieczenia techniczne

a)
b)

c)

k)
1)

monitoring wizyjny na terenie Uczelni,

redundantna linia zasilania,

zastosowano agregat pragdotwarczy / UPS do serwera / UPS podtrzymujacy zasilanie
serwera /UPS na kluczowych elementéw systemu informatycznego / sie¢ stabilizowang,
zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu,

serwerownia wyposazona w system gaszenia gazami technicznymi / gasnice,
serwerownia z materiatéw niepalnych,

czujnik dymu w serwerowni,

monitoring srodowiskowy w serwerowni - czujnik temperaturowy,

powiadamianie administratora systemu informatycznego o alertach temperatury,
podtoga techniczna w serwerowni,

klimatyzacja w serwerowni,

archiwum - sktadowanie dokumentacji papierowej na podwyzszeniu,
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m) monitoring Srodowiskowy w archiwum - czujniki wilgotnosci,

n) digitalizacja dokumentéw archiwalnych.

Rozdziat 11

Plan ciggtosci dziatania

Pan ciggtosci dziatania okresla czynnosci majgce na celu podtrzymania i usprawnienie

funkcjonowania Systemu Informatycznego w Uniwersytecie Medycznym w Biatymstoku. Jego

zadaniem jest zapewnianie dostepu do ustug i infrastruktury informatycznej a w szczegélnosci do

krytycznych proceséw w godzinach wzmozonej pracy jego uzytkownikow.

Plan awaryjny odtworzenia systemu informatycznego po awarii krytycznej.

1. Zasady postepowania przy odtworzeniu systemu informatycznego

a)

b)

d)

w przypadku stwierdzenia krytycznej awarii serwera podstawowego, osoba upowazniona -
AS| (Administrator Systemoéw Informatycznych) zapewnia podtrzymanie dostepu do ustug za
pomocg serwera zapasowego, konfiguruje serwer bazowy, odtwarza dane z kopii zapasowej,
postepuje zgodnie z wewnetrzng procedurg Dziatu Informatyki;

po przywrdceniu prawidtowego funkcjonowania serwera podstawowego ASI przekierowuje
do niego ruch uzytkownikéw;

przewidywany czas operacji uruchomienia serwera zapasowego oraz przywrdcenia
funkcjonowania serwera podstawowego okreslajg regulacje wewnetrze Dziatu Informatyki;
w przypadku nieobecnosci ASI, procedure odtworzenia nalezy wykonaé z pomocg firmy
zewnetrznej, z ktérg Uniwersytet Medyczny w Biatymstoku ma podpisang umowe serwisowg

zobowigzujaca tg firme do podtrzymania funkcjonowania $wiadczenia danej ustugi.

2. Zasady postepowania przy odtworzeniu systemu informatycznego w lokalizacji alternatywnej

a)

b)

c)

w przypadku braku mozliwosci swiadczenia ustug z bazowej lokalizacji serwerowni, nalezy
zaplanowang uprzednio lokalizacje przeznaczy¢ na alternatywng serwerownie;
przygotowanie serwerowni wymaga: zapewnienia energii elektrycznej, UPS, tacz
telekomunikacyjnych;

ASI jest odpowiedzialny za dostawe serwera zapasowego, jego konfiguracje, wgranie danych
z kopii zapasowych i przywrécenie Swiadczenia ustug, zgodnie z procedurg i przewidywanym
czasem wykonania tego dziatania regulowanymi wewnetrzng politykg bezpieczenstwa Dziatu

Informatyki;
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d) w przypadku nieobecnosci ASI, procedure odtworzenia nalezy wykona¢ z pomoca firmy
zewnetrznej, na podstawie odrebnych umdw, zobowigzujgcych firme do dostarczenia

i uruchomienia serwera zastepczego.

Plan awaryjny na wypadek przerwy w zasilaniu sieci komputerowej
W razie awarii transformatora zasilajgcego sie¢ energetyczng nastepuje automatycznie przetgczenie
na drugi transformator. Strategiczne elementy sieci komputerowej podtgczone sg do urzadzen UPS.
W przypadku dtuzszej awarii sieci zasilajgcej ASI zobowigzany jest do powiadomienia wszystkich
uzytkownikéw o koniecznosci zakonczenia pracy w systemach.
W przypadku braku mozliwosci przywrdcenia zasilania w sieci:

1) ASI zabezpiecza podstawowe dane,

2) Awaria trwajgca powyzej 5 godzin wymaga uruchomienia generatora pradu.

Plan awaryjny na wypadek utraty dostepu do sieci Internet

1. W przypadku niedostepnosci sieci Internet awarie nalezy zgtaszaé do operatora/dostawcy
ustugi.
2. W przypadku diuzszej niedostepnosci Internetu nalezy uruchomié router sieci komérkowej,

jezeli warunki techniczne i organizacyjne pozwalajana dziatanie w tym zakresie.

Rozdziat 12

Postanowienia koncowe

W sprawach nieuregulowanych niniejszg Instrukcjg zastosowanie maja:

1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

2. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000).

3. Regulacje instrukcji Bezpieczeristwa Systemoéw Informatycznych (BSI).

4. Regulacje z zakresu zadan Administratora Systemodw Informatycznych (ASI).
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