Szyfrowanie dyskéw komputerowych i zewnetrznych

Szanowni Panstwo,

na tej stronie poznacie Panstwo jak zaszyfrowac dyski metoda BitLocker. Dla
zewnetrznych no$nikéw zalecane jest, aby szyfrowany nosnik byt pusty - operacja bedzie
szybsza i nie naraza sie Panstwo na utrate danych w przypadku niepowodzenia.

Aby uzy¢ funkcji szyfrowania funkcja BitLocker w Windows 10 wymagane jest posiadanie
systemu w wersji Professional. Funkcja nie bedzie dostepna w wersji Home. Wszystkie
systemy pozwalaja otwiera¢ zaszyfrowane dyski.

Krok 1 (Windows 10).: Wyszukujemy hasto "BitLocker":
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Z wynikow wyszukiwania wybieramy "Zarzadzaj funkcja BitLocker".

Krok 1 (Starsze systemy): Otwieramy Panel sterowania

W systemie Windows 7 Panel sterowania dostepny jest z Menu Start. W Windows 8, ktore
takowego nie posiada, mozemy mie¢ dostep do Panelu klikajac prawym przyciskiem
myszy na logo Windows w pasku zadan i z menu wybierajac Panel.

We wszystkich systemach Panel sterowania mozna wywola¢ z Eksploratora Windows
przez wpisanie w "pasku adresu" pierwszych kilku liter i wybranie z podpowiedzi Panelu.
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Nastepnie klikamy w tekst "System i zabezpieczenia", nastepnie "Szyfrowanie dyskow
funkcja BitLocker"

Po chwili otworzy sie nam okno stuzace do wlaczania/wylaczania dyskow:
=ﬂ§‘ Szyfrowanie dyskow funkcja BitLocker e lm} X

<« v A 9\% > Panel sterowania > System izabezpieczenia > Szyfrowanie dyskéw funkcja BitLocker v 0 Szukaj w Panelu sterowania »p

Strona gtéwna Panelu
sterowania

Szyfrowanie dyskéw funkgja BitLocker

Ochrona dyskéw za pomoca funkji BitLocker zapobiega uzyskaniu nieautoryzowanego dostepu do plikéw i
folderéw.

Dysk systemu operacyjnego
OS (C) Funkcja BitLocker jest wylaczona

O Wiacz funkcje BitLocker

Jii

State dyski danych

Wymienne dyski danych — BitLocker To Go

E: Funkcja BitLocker jest wytaczona

Wiacz funkcje BitLocker

-~

Zobacz tez

& Administrowanie modutem
™M

& Zarzadzanie dyskami

Zasady zachowania poufnosci
informagji

Krok 2: Wybieramy dysk do zaszyfrowania

Komputer oferuje nam opcje szyfrowania dysku systemowego (na obrazku: OS (C:) ) oraz
dyskéw wymiennych (na obrazku: E: ).

UWAGA: niektore dyski wymienne nie dadzg sie zaszyfrowac¢ w ten sposob i nie beda
pokazywane na liScie urzadzen. Prosimy unika¢ uzywania takich dyskow.

Dla wybranego dysku wybieramy "Wlacz funkcje BitLocker". Jezeli szyfrujemy dysk, na
ktorym jest zainstalowany system (dysk C:), system poprosi o haslo administratora i/lub
potwierdzenie czynnosci.

Po chwili pokaze sie nowe okno z postepem przygotowywania urzadzenia.

Krok 3: Zabezpieczamy dostep

Zostaniemy poproszeni o wybranie sposobu odblokowania dysku: zalecamy zabezpieczy¢
dysk hastem. Wszystkim z panstwa, ktorzy posiadaja certyfikaty, Marcin Roguski moze na
zadanie zabezpieczy¢ dysk druga metoda (kartg inteligentna).
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Po zaznaczeniu "Uzyj hasla..." wprowadzamy w pola tekstowe hasto do odblokowania
dysku. Prosimy dobrze je zapamietaé - p6zniejsza zmiana jest czasochtonna.

Wybierz sposéb odblokowywania tego dysku

[] Uzyj hasta w celu odblokowania dysku

Hasto powinno zawierac wielkie i male litery, cyfry, odstepy i symbole.

Wprowadz haste
Ponownie wprowad? hasto

[[] Uzyj mojej karty inteligentnej, aby odblokowad dysk

Nalezy wiozy¢ karte inteligentna. Podczas odblokowywania dysku konieczne bedzie podanie numeru

PIN tej karty inteligentne;j.

Po tym klikamy "Dalej".

Krok 4: Tworzymy kopie zapasowg awaryjnego klucza do odszyfrowania

dysku




Jak chcesz wykonac kopie zapasowa klucza odzyskiwania?

@ Niektorymi ustawieniami zarzadza administrator systemu.

Jesli zapomnisz hasta lub utracisz karte inteligentna, mozesz uzy¢ klucza odzyskiwania, aby uzyskac dostep
do dysku.

— Zapisz na koncie Microsoft
—> Zapisz w pliku

—> Drukuj klucz odzyskiwania

Jak znaleZ¢ pdinie) klucz odzyskiwania?

Aplikacja daje nam wybér gdzie zapisze klucz:

« w pliku na naszym koncie Microsoft (nie zalecane). Wymaga to posiadania
aktywnego konta w ustugach Microsoft online (Live/Outlook/Office 365), plik
zostanie przestany na nasz dysk w chmurze (OneDrive)

o w pliku na dysku USB (niewidoczne na powyzszym ekranie). Prosze stosowac
ostroznie, poniewaz plik moze zosta¢ przypadkowo usuniety a pen drive
zagubiony.

o w pliku na lokalnym komputerze (najwygodniejsze). Plik zostanie zapisany jako
"Klucz odzyskiwania funkcji BitLocker Xxxxxxxx-XXXX-XXXX-XXXX-XXXXXXXXXXXX. TXT
(gdzie xxx to unikalna kombinacja cyfr i liter). Prosze zapisac¢ ten plik tak, aby
pamieta¢ gdzie go pézniej znalez¢, jednak nie w widocznym miejscu jak na pulpicie.
Komputer nie pozwoli zapisa¢ klucza na juz zaszyfrowanym dysku.

o drukowanie (najmniej wygodne i niebezpieczne): klucz trzeba bedzie przepisywaé
recznie a kartka moze zagina¢ badz zosta¢ zniszczona.

Klikamy "Dalej".

Krok 5: Szyfrujemy
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Wybierz czes¢ dysku do zaszyfrowania

W przypadku konfigurowania funkgji BitLocker na nowym dysku lub nowym komputerze wystarczy tylke
zaszyfrowac czesc dysku, ktéra jest obecnie uzywana. Funkcja BitLocker szyfruje nowe dane
automatycznie podczas ich dodawania.

Jesli funkcja BitLocker jest wiaczana na komputerze lub dysku, ktéry jest juz uzywany, warto rozwazyc
zaszyfrowanie catego dysku. Zaszyfrowanie catego dysku zapewnia ochrong wszystkich danych — nawet
usunigtych danych mogacych nadal zawierac informacje, ktére mozna odtworzyc.

(@ Zaszyfruj tylko zajete migjsce na dysku (najszybsza i najlepsza opcja w przypadku nowych komputeréw
osobistych i dyskéw)

() Zaszyfruj caty dysk (wolniejsza opcja — najlepsza w przypadku uzywanych komputeréw osobistych i
dyskow)

(o] [ aoin

Aplikacja daje nam wybor jak chcemy szyfrowa¢ dysk: dla wiekszego bezpieczenstwa
sugerujemy wybieranie opcji wolniejszej dla dyskow systemowych w komputerach
przeno$nych i pozostawienie komputera do czasu zakonczenia operacji - nejlepiej w nocy,
gdy nie pracujemy.

Dla nowych dyskow zewnetrznych i systemowych w komputerze mozna stosowac
domyslng opcje.

Klikamy "Dalej".

Jezeli szyfrujecie Panstwo dysk w systemie Windows 10, pojawi sie Panstwu
dodatkowa opcja "Tryb szyfrowania'": jezeli nie przenosicie Panstwo danych na
starsze komputery (z systemem Windows 7 lub 8) lub szyfrujecie dyski w komputerze,
mozna wybra¢ "Nowy tryb szyfrowania". Jezeli nie jesteScie Panstwo pewni
zostawiamy "Tryb zgodnosci".
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Wybierz tryb szyfrowania, ktérego chcesz uzy¢

W systemie Windows 10 (wersja 1511) wprowadzono nowy tryb szyfrowania dysku (XTS-AES). Zapewnia
on dodatkowa obstuge integralnosci, ale nie jest zgodny ze starszymi wersjami systemu Windows.

Jesli jest to dysk wymienny, ktéry bedzie uzywany w starszej wersji systemu Windows, wybierz tryb
zgodnosci.

Jesli jest to dysk staty lub dysk, ktory bedzie uzywany tylko z urzadzeniami z systemem Windows 10 w
wersji co najmnigj 1511, wybierz nowy tryb szyfrowania

(O Nowy tryb szyfrowania (najlepsze rozwiazanie dla dyskéw statych w tym urzadzeniu)

(@ Tryb zgodnosci (najlepsze rozwiazanie dla dyskéw, ktére mozna wyjac z tego urzadzenia)

| Dalej || Anulyj |

Klikamy "Dalej" i jedyne co nam pozostaje, to potwierdzi¢ rozpoczecie szyfrowania. Po
chwili komputer rozpocznie szyfrowanie Panstwa dysku.

.

Szyfrowanie dyskow funkcja BitLocker

‘“@ Trwa szyfrowanie...

Dysk E:: ukenczono 2.6%

1 Szyfrowanie nalezy wstrzymac przed usunigciem dysku,
gdyz w przeciwnym razie moga zostac uszkodzone pliki
zapisane na dysku,

Zarzadzaj funkcja BitLocker
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Uwagi co do metody alternatywnej szyfrowania dysku systemowego w
Windows 81 10

W systemach Windows 8 i Windows 10 w ustawieniach znajdziecie Panstwo opcje
"Szyfrowanie dysku". Prosimy jej jednak nie uzywac, poniewaz wymusza ona zapisanie
klucza awaryjnego w chmurze na koncie Microsoft (nie dajac wyboru w poréwnaniu do
kroku 4. powyzej opisanej procedury).

Uruchamianie komputera z dyskiem zaszyfrowanym BitLockerem:

Przed zaladowaniem systemu, komputer zapyta nas o hasto do dysku (obrazek pogladowy
- u Panstwa moze z wygladu nieco sie r6znic):

BitLocker

Enter the password to unlock this drive

Press the Insert key 10 see the password as you type
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