UNIWERSYTECKI DZIECIECY SZPITAL KLINICZNY
im. L. Zamenhofa w Biatymstoku

ZASADY REALIZACJI PRAKTYK ZAWODOWYCH STUDENTOW KIERUNKU FARMACJA
W UNIWERSYTECKIM DZIECIECYM SZPITALU KLINICZNYM
IM. L. ZAMENHOFA W BIALYMSTOKU

l. Dokumenty wymagane do odbycia praktyk zawodowych:

1. Porozumienie o praktyke zawodowg w dwdch egzemplarzach (osobg wyznaczong przez
Dyrektora do reprezentowania UDSK w Biatymstoku jest Elzbieta Sienkiewicz - Z-ca Dyrektora
ds. Pielegniarstwa);

2. Kserokopia polisy OC oraz NNW;

3. Klauzula informacyjna dla studentéw odbywajgcych praktyki zawodowe w UDSK w Biatymstoku
(zatacznik nr 1);

4. Podpisane Upowaznienie do przetwarzania danych osobowych w zwigzku z praktykami (zatgcznik
nr2);

5. Oswiadczenie o zapoznaniu sie z Instrukcjg przetwarzania danych osobowych w Uniwersyteckim

Dzieciecym Szpitalu Klinicznym im. L. Zamenhofa w Biatymstoku (zatgcznik nr 3);

. Procedura uzyskiwania zgody na odbycie praktyk zawodowych

1. Warunkiem odbycia praktyk jest wczesniejsze podpisanie Wniosku na odbycie praktyk;

2. Termin realizacji praktyki nalezy uzgodnié z Opiekunem praktyk, od ktérego nalezy uzyskac
akceptacje poswiadczong podpisem ztozonym na dwéch egzemplarzach Porozumienia (termin
realizacji praktyki i podpis);

3. Wszystkie wymienione w pkt |, utozone w kolejnosci zgodnej z punktem I, wypetnione
i podpisane dokumenty student powinien ztozy¢ w Kancelarii Szpitala (I pietro), w wyznaczone
dni tygodnia (wtorki i czwartki w godz. 11.—13.00);

4. Porozumienia nie wypetnione, wypetnione nieprawidtowo lub bez w/w zatgcznikéw nie beda
rozpatrywane;

5. W dniu rozpoczecia praktyki student jest zobowigzany przedstawic¢ opiekunowi praktyki program

praktyki oraz polisy OCi NNW;
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Przyktad uzupetnienia Porozumienia

POROZUMIENIE
o prowadzeniu studenckich praktvk zawodowych
zawarte W dnil.......oooveevrere e, roku
pomiedzy Uniwersytetem Medycznym w Biahmmstoku z siedziba przy ul. Jana Kilifiskiego 1, 15-089 Bialystok
reprezentowanym przez prof. dr hab. Wejeiecha Miltyka Dzickana Wydzialu Farmaceutycznego z Oddzialem
Medycyny Laboratoryjnej, na podstawie upowainienia udzielonego przez Reklora, zwanym  daleg

Ucrelnig*a UNWER SY TECkAm DRIECIE Com SeoTALEM Effriczivpm (1. L. 240 endora. i BIAGRMSIC
reprezentowanym praer FLBIETE, SIENKIEWI (Y. -2AE IWDEKTIORA. M PIELLEnALSTHL

tredel porozumienia . Jednostks preyjmujges” o nastepujacej tredci:

§1
Uczelnia kieruje Panigfa ... i . - studentketa TV roku, kicrunku
Farmacja nr albumu: | Wiydziat S’anﬂaceut}cmegﬂ z Oddzialem Medyeyny Laboratoryjnej do
odbycia studenchkiej praktvki rawodowej w okresie od ... o don ooy 8 Jednostka

przyjmujgea wyraza na powyzsze zgode.
§2

Nihawiasls § marawnianis Todnactls neamoaiasass
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Zatacznik nr 1

Klauzula informacyjna dla studentéw odbywajacych studenckie praktyki zawodowe
w UDSK w Biatymstoku

W zwigzku z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), ktére ma
zastosowanie od 25 maja 2018 r., informujemy o przetwarzaniu danych oraz prawach zwigzanych
z przetwarzaniem tych danych:

Administrator Danych

Administratorem danych osobowych Pani/Pana jest Uniwersytecki Dzieciecy Szpital Kliniczny
im. L. Zamenhofa w Biatymstoku.

Dane kontaktowe Inspektora Ochrony Danych

Dane kontaktowe Inspektora Ochrony Danych, z ktérym mozna sie skontaktowaé w kazdej sprawie
dotyczacej przetwarzania danych osobowych, tel. 857450760, e-mail: iodo@udsk.pl

Na jakiej podstawie i w jakim celu przetwarzamy dane?

Pani/Pana dane osobowe bedg zbierane i przetwarzane w celu:

a) obstugi praktyk zawodowych na podstawie art. 6 ust. 1 lit. c) RODO; ustawa z dnia 26 czerwca
1974 r. Kodeks Pracy

b) obstugi stazu podyplomowego na podstawie art. 6 ust. 1 lit. c) RODO; ustawa z dnia 26 czerwca
1974 r. Kodeks Pracy; ustawa z dnia 5 grudnia 1996 r. o zawodzie lekarza i lekarza dentysty;
Rozporzadzenie Ministra z dnia 2 stycznia 2013 r. w sprawie specjalizacji lekarzy i lekarzy
dentystow;

c) realizacji celéw rachunkowych na podstawie art. 6 ust. 1 lit. c) RODO; ustawa z dnia 29 wrzesnia
1994 r. o rachunkowosci;

d) realizacja celéw podatkowych na podstawie art. 6 ust. 1 lit, c) RODO; ustawa z dnia 29 sierpnia
1997 r. Ordynacja podatkowa;

e) archiwizacji dokumentéw na podstawie art. 6 ust. 1 lit. c) RODO, ustawa z dnia 20 pazdziernika
2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji.

Podanie danych osobowych do powyzej wymienionych celéow jest obligatoryjne na mocy
przepiséw prawa. Niepodanie danych moze skutkowac¢ uniemozliwieniem Panstwu odbycia
praktyki zawodowej.

Panstwa dane osobowe nie bed3 przetwarzane w sposdb zautomatyzowany, w tym réwniez
w formie profilowania, tzn. zadne decyzje wywotujgce wobec osoby skutki prawne lub w podobny
sposob na nig istotnie wplywajace nie beda oparte wytgcznie na automatycznym przetwarzaniu
danych osobowych i nie wigz3 sie z takg automatycznie podejmowang decyzja.
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Komu mozemy przekazywac dane?

Dane osobowe moga by¢ udostepnione uprawnionym podmiotom, na podstawie przepisdw prawa.
Panstwa dane osobowe mogg zosta¢ udostepnione takze dostawcom ustug i rozwigzan
technicznych/organizacyjnych (dostawcy ustug IT, firmy kurierskie, pocztowe, ubezpieczyciele, firmy
archiwizujgce dokumenty, podmioty przeprowadzajgce szkolenia, itp.), ustug prawnych i doradczych
(kancelariom prawnym, firmom audytorskim itp.) zgodnie z przepisami w zakresie ochrony danych
osobowych oraz pod warunkiem zachowania poufnosci.

lle czasu bedziemy przechowywac dane?

Panstwa dane osobowe przechowywane beda zgodnie z przepisami prawa obowigzujgcymi w tym
zakresie, w szczegdlnosci przez czas przewidziany zapisami instrukcji kancelaryjnej. W razie
przetwarzania danych osobowych w oparciu o wyrazong przez Panig/Pana zgode, Administrator bedzie
przechowywat Pani/Pana dane do momentu wycofania zgody. Po wskazanym okresie dokumenty
zostang zniszczone.

Prawa zwigzane z przetwarzaniem danych

Majg Panstwo prawo do:

a) dostepu do swoich danych oraz otrzymania ich kopii;

b) do sprostowania (poprawiania) swoich danych osobowych;

c) do ograniczenia przetwarzania danych osobowych;

d) do usuniecia danych osobowych;

e) do cofniecia zgody, gdy przetwarzamy Panstwa dane na podstawie udzielonej zgody;

f) prawo do wniesienia skargi do Prezesa UODO (na adres Urzedu Ochrony Danych Osobowych
(ul. Stawki 2, 00 - 193 Warszawa).

Informujemy, ze Administrator doktada wszelkich staran, aby zapewnié¢ srodki fizycznej, technicznej
i organizacyjnej ochrony danych osobowych przed ich przypadkowym czy umysinym zniszczeniem,
przypadkowa utratg, zmiang, nieuprawnionym ujawnieniem, wykorzystaniem czy dostepem, zgodnie
ze wszystkimi obowigzujgcymi przepisami.

Zapoznatam/zapoznatem sie,

(data i czytelny podpis)
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Zatacznik nr 2

UPOWAZNIENIE Nr ......./202....
do przetwarzania danych osobowych w zwigzku ze studencka praktyka zawodowa

Z dniem .eeveesenenns na podstawie art. 29 w zwigzku z art. 28 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) (Dz. Urz.
UE. L 119 z 04.05.2016, str. 1-88), (RODO), upowazniam Pana/Panig*

(imie i nazwisko)

do przetwarzania danych osobowych w zwigzku z obywaniem studenckiej praktyki zawodowej

(nazwa komarki organizacyjnej, w ktdrej bedzie realizowana praktyka)

w zakresie wgladu do danych osobowych pacjentéw w systemach informatycznych i w dokumentacji
tradycyjnej w Uniwersyteckim Dzieciecym Szpitalu Klinicznym im. L. Zamenhofa w Biatymstoku.

Upowaznienie wygasa z dniem zakonczenia odbywania studenckiej praktyki zawodowej
w Uniwersyteckim Dzieciecym Szpitalu Klinicznym im. L. Zamenhofa w Biatymstoku.

Jednoczesnie informuje, ze zobowigzany/-a jest Pan/Pani do zachowania informacji na temat
rodzajow oraz sposobow przetwarzania danych w tajemnicy. Obowigzek ten istnieje rowniez po
zakonczeniu studenckiej praktyki zawodowej.

(data i podpis Administratora Danych)

OSWIADCZENIE
0SOBY UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH

Ja, nizej podpisany/-a oswiadczam, ze:

1) przed uzyskaniem dostepu do danych osobowych zapoznatem/-am sie z przepisami dotyczgcymi
ochrony danych osobowych, w szczegdélnosci rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE.L 2016,119, s.1, Dz. Urz. UE.L
2018,127, s.2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35) (w skrocie: RODO) oraz przepisami ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych;

2) znana jest mi tres¢ art. 4 ust. 1 RODO, zgodnie z ktérym za dane osobowe uwaza sie wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;
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3) potwierdzam zapoznanie sie z instrukcjg w sprawie przetwarzania danych
osobowych w UDSK w Biatymstoku;
4) zobowigzuje sie do przestrzegania przepisdw dotyczgcych ochrony danych osobowych, w tym
w szczegdlnosci do niewykorzystywania danych w celach niezgodnych z powierzonymi zadaniami, tj.
modyfikacji, powielania, usuwania, zapisywania na nosnikach oraz przekazywania danych w dowolnej
formie, poza obszar przetwarzania danych i zakres upowaznienia;
5) zobowigzuje sie do zachowania w tajemnicy wszelkich informacji zwigzanych z przetwarzanymi
danymi oraz o przetwarzaniu danych osobowych, stosowanych srodkach zabezpieczen - technicznych
oraz organizacyjnych;
6) mam swiadomosc¢ cigzagcego na mnie obowigzku zachowania w tajemnicy, w okresie odbywania
praktyki, jak i po jej zakorczeniu danych osobowych, do ktérych uzyskam dostep;
7) przyjmuje do wiadomosci, ze niedotrzymanie powyzszych zobowigzan bedzie stanowito naruszenie
przepisdw karnych ustawy o ochronie danych osobowych.

(miejscowos¢, data) (data i podpis osoby upowaznionej
do przetwarzania danych)

*niepotrzebne skresli¢
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Zatacznik nr 3

Instrukcja przetwarzania danych osobowych

w Uniwersyteckim Dzieciecym Szpitalu Klinicznym im. L. Zamenhofa w Biatymstoku

Zgodnie z Politykg ochrony danych osobowych i Instrukcjg zarzagdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych wymaga sie tego, aby:

1. Dostep do danych osobowych miaty wytgcznie osoby posiadajgce pisemne upowaznienie do
przetwarzania danych.

2. Dane byty chronione przed dostepem do nich oséb nieupowaznionych.

3. Pomieszczenia, w ktérych sg przetwarzane dane osobowe, byty zamykane na klucz.

4. Dostep do kluczy posiadali tylko upowaznieni pracownicy.

5. Dostep do pomieszczen byt mozliwy tylko i wytgcznie w godzinach pracy. W sytuacji gdy jest
wymagany poza godzinami pracy — tylko na podstawie zezwolenia administratora danych.

6. Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe, mogli mie¢ tylko osoby
upowaznione.

7. W przypadku pomieszczen, do ktdrych dostep majg rowniez osoby nieupowaznione, mogg
przebywa¢ w tych pomieszczeniach tylko w obecnosci oséb upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

8. Szafy, w ktérych przechowywane sg dane, byty zamykane na klucz.

9. Klucze do tych szaf posiadali tylko upowaznione osoby.

10. Szafy z danymi byty otwarte tylko na czas potrzebny na dostep do danych, a nastepnie byty
zamykane.

11. Dane w formie papierowej znajdowaty sie na biurkach tylko na czas niezbedny do wykonania
czynnosci stuzbowych, a nastepnie byty chowane do szaf.

12. Dostep do komputerdow, na ktérych sg przetwarzane dane, mieli tylko upowaznieni
pracownicy/stazysci.

13. Monitory komputeréw, na ktérych sg przetwarzane dane, byly tak ustawione, aby osoby
nieupowaznione nie miaty wgladu w dane.

14. Przed chocby chwilowym opuszczeniem miejsca pracy, nalezy blokowa¢ stacje robocza
komputera stosujac skrét klawiszowy: ,WINDOWS + L ,,

15. W razie potrzeby wyniesienia komputera przenosnego (np. typu notebook), zawierajgcego dane
osobowe lub inne informacje chronione, komputer taki byt odpowiednio dodatkowo zabezpieczony,
a dane zaszyfrowane. Fakt taki niezwtocznie zgtaszany jest informatykom.

16. Nie udostepniaé¢ osobom nieupowaznionym tych komputeréw.
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17. Nie korzystac w trakcie pracy z prywatnej poczty elektronicznej. Nie otwiera¢ podejrzanych maili
z niewiadomego pochodzenia.

18.Nie podtaczac zewnetrznych nosnikéw danych do komputeréw, np. pendrivow.

19. Uzytkownicy przynajmniej raz w miesigcu dokonywali przeglagdu skrzynek mailowych i usuwali
z nich stare i nieprzydatne wiadomosci.

20. Stosowac procedure szyfrowania danych. W przypadku zaistnienia koniecznosci przestania drogg
elektroniczng dokumentu z danymi, zatgcznik powinien zosta¢ uprzednio zaszyfrowany, zas hasto do
pliku przestane drugim nosnikiem.

21. Sie¢ komputerowa bytfa zabezpieczona przed wszelkim dostepem z zewnatrz.

22. Btedne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub inne
informacje chronione byty niszczone za pomoca niszczarki lub w inny mechaniczny sposéb
uniemozliwiajgcy powtdrne ich odtworzenie.

23. Nie instalowac¢ samodzielne jakichkolwiek programéw w systemach informatycznych bez zgody

i wiedzy Dyrekc;ji i Informatykow.

24. Dbac o aktualizacje systeméw operacyjnych oraz oprogramowani antywirusowych (fakt ten,

nalezy zgtosi¢ do Dziatu IT).
25. Wszelkie problemy, usterki i incydenty w systemach informatycznych zgtaszane byty do Dziatu IT.

26. Wszelkie naruszenia danych osobowych zgtaszane byty pod rygorem odpowiedzialnosci

pracowniczej administratorowi danych — Dyrekcji.

Za prawidtowy nadzér przetwarzania danych oraz zapewnienie im odpowiedniej ochrony

odpowiada kazdy pracownik/stazysta na swoim stanowisku pracy, zgodnie z zakresem obowigzkdow.

Za nieprzestrzeganie procedur bezpieczenstwa i naruszenie ochrony danych grozi odpowiedzialnos¢

finansowa, odszkodowawcza, dyscyplinarna, a w skrajnych przypadkach nawet karna.

Przypadki zakwalifikowane jako naruszenie (incydent) lub uzasadnione podejrzenie naruszenia
zabezpieczenia danych osobowych to gtéwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu,
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.;

2) niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotnos$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam

fakt pozostawienia serwisantéw bez nadzoru;
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4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobdw lub inny komunikat o podobnym znaczeniu;

5) jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktécenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie;

6) naruszenie lub préba naruszenia integralnosci systemu albo bazy danych;

7) prébe modyfikacji lub modyfikacja danych albo zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji);

8) niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg procedury
ochrony przetwarzania albo innych strzezonych elementdw systemu zabezpieczen;

10) praca w systemie lub jego sieci komputerowej wykazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony informacji — np. praca
przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.;

11) istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki, itp.;

12) podmiana lub zniszczenie nosnikéw z danymi bez odpowiedniego upowaznienia lub w sposdb
niedozwolony skasowanie badz skopiowanie danych;

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopii bezpieczenistwa, prace na informacjach stuzbowych w celach prywatnych, zgubienie
nosnikbw z danymi, itp.). Za naruszenie ochrony danych uwaza sie rowniez stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach),

kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.

Przeczytatem ponizszy instruktaz, w petni go zrozumiatem/-am i zaakceptowatem/-am. Zobowigzuje

sie go przestrzegac, co potwierdzam wtasnorecznym podpisem.

(data i podpis osoby upowaznionej do przetwarzania danych)



